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(август 2023 г.)

Кибербезопасность и профилактика киберпреступности 
в Слуцком районе
Анализ оперативной обстановки в настоящее время показывает, что количество регистрируемых киберпреступлений как на территории Минской области, так и на территории Слуцкого района, увеличивается. Так, по состоянию на 01.08.2023 года в Минской области данная цифра составляет 1048 преступлений (2022 – 970), Слуцкий район - 41 киберпреступление (2022 – 36). Динамика регистрируемых кибепреступлений идёт на увеличение. В большинстве своём это связано с использованием злоумышленниками новых форм и методов мошенничества.  

По прежнему распространённым видом мошенничества является так называемый «вишинг». Это метод мошенничества с использованием социальной инженерии, который заключается в том, что злоумышленники, используя телефонную коммуникацию и играя определенную роль (например сотрудника банка, сотрудника правоохранительных органов и т.д.), под разными предлогами выманивает у гражданина конфиденциальную информацию о банковской карте, либо стимулирует к совершению определенных действий со своим карт-счётом либо банковской картой, направленных на завладение деньгами с данных банковских карт либо карт-счетов. Мошенники в ходе телефонного разговора сообщают гражданам, что с их карт совершались попытки хищения денежных средств, либо оставлена заявка на получение кредита, либо оформлен заказ в онлайн-магазине и т.д., и чтобы не допустить совершения указанных действий, им необходимо уточнить некоторые данные. Далее, путём обмана и злоупотребления доверием, злоумышленники пытаются завладеть персональными паспортными данными граждан, а также реквизитами банковских карт, реквизитами доступа к Интернет-банкингу, уникальными кодами из СМС сообщений, поступающих на номера потерпевших. Для этого они либо сами уточняют данную информацию, либо просят установить на мобильный телефон специальные приложения (AnyDesk, RustDesk), якобы предназначенные для защиты персональных данных. На самом же деле данные приложения служат для удаленного доступа к сопрягаемому устройству, и в случае передачи кодов активации и подключения, злоумышленник видит все, что происходит в телефоне потерпевшего, в т.ч. поступающие СМС-сообшения с уникальными кодами, необходимыми для получения доступа к банкингу либо переводу денежных средств. Звонки злоумышленники в основном осуществляют преимущественно в различных мессенджерах, типа «Viber», «Telegram», «WhatsApp», при этом в ходе звонка будет отображаться белорусский номер, что вводит граждан в заблуждение. Самым распространенным приложением для звоноков злоумышленников является мессенджер «Viber». Злоумышленники, связавшись с гражданином, помимо хищения денег гражданина пытаются неправомерно завладеть его аккаунтом для осуществления дальнейших звонков с полученного номера. Для этого, под предлогом зашиты данных, они также в «Viber» присылают ссылку, и просят человека пройти по данной ссылке и подтвердить все условия. На самом же деле злоумышленник вводит номер человека для дублирующего подключения на своём устройстве, в связи с чем на номер приходит сообщение от «Viber» о новом подключении, и человек, не читая сообщение, переходит по ссылке и подтверждает данное подключение. Таким образом номер начинает работать на нескольких устройствах, одним из которых пользуется ничего не подозревающий человек, а вторым пользуется злоумышленник, который с данного номера пытается далее обманывать граждан. Чтобы не стать жертвой мошенника, в таком случае не стоит по телефону сообщать те сведения, которые просит собеседник, не устанавливать на мобильный телефон программы, которые просит установить звонящий, а лучше обратиться в банк и уточнить, действительно ли были несанкционированные операции по вашим счетам. Также не стоит переходить по неизвестным ссылкам, чтобы исключить неправомерной доступ к компьютерной информации посторонних лиц. 
Справочно: 20.07.2023 года в Слуцкий РОВД с заявлением обратилась гражданка К., 1958 г.р., жительница Слуцкого района, которая пояснила, что ей на мобильный телефон в мессенджере «WhatsApp» позвонило неизвестное лицо, которое представилось сотрудником правоохранительных органов, и сообщило, что неизвестным лицом на её имя был оформлен кредит. Звонивший сообщил, что для того, чтобы аннулировать заявку и вычислить пособника злоумышленника из числа банковских работников, последней необходимо в банке подать заявку на получение кредита в сумме 5000 белорусских рублей, что женщина и сделала. В банке женщине выдали банковскую карту, на которую в последующем были зачислены денежные средства. Далее, злоумышленник убедил женщину установить на мобильный телефон мобильное приложение «RustDesk», позволяющее получить удаленный доступ к телефону женщины. Под предлогом дополнительной защиты и сохранения денежных средств, злоумышленник получил все необходимые реквизиты доступа к системе «Мобильный банкинг», после чего совершил хищение денежных средств в сумме 5000 белорусских рублей.
Вторым наиболее актуальным способом мошенничества в настоящее время является «фишинг», связанный с подделкой банковских Интернет-ресурсов, а именно веб-страниц систем Интернет-банкинг. «Фишинговые» веб-страницы Интернет-банкинга от реальных отличаются только электронной строкой, в визуально схожи с настоящими веб-ресурсами, имеют такие же поля ввода данных, как и настоящие ресурсы. Отличить «фишинговый» ресурс можно только по электронной строке. Так, настоящее веб-ресурсы Интернет-банкинга имеют следующие электронные строки: ibank.asb.by - ОАО «АСБ Беларусбанк»; ibank.belapb.by – ОАО «Белагропромбанк», sber-bank.by – ОАО «Сбер Банк»; ibank.belinvestbank.by – ОАО «Белинвестбанк»; mybank.by – ЗАО «МТБанк»; prior.by – ОАО «Приорбанк». Поддельные веб-ресурсы имеют различные варианты электронной строки, отличающиеся от настоящей, и могу заканчиваться на такие домены, как «.ru», «.com», «.online», «.site» и др. Примеры «фишинговых» веб-ресурсвов: «mykabinet21.ru», «rubbelkon.site», «belarusbankvhod.ru», «belarusbank.rbbank24.by», «ibank-vhod.site», «belarusbank-erip-online.ru», «belapb.erip24.by», «login.belinvestbank.erip24.by», «belinvestbank24-by.online», «belinvest.sbs». Чаще всего граждане попадают на «фишинговый» ресурс, когда осуществляют доступ в сеть Интернет и осуществляют поиск Интернет-банкинга своего банка через поисковые системы на своих рабочих компьютерах, пользуясь компьютерной техникой знакомых. Дома зачастую у людей нужная веб-страница системы Интернет-банкинг имеется в закладках в браузере, что позволяет минимизировать риск попадания на поддельный веб-ресурс. При попадании на «фишинговый» ресурс, люди видят идентичную информацию, что и на настоящем веб-ресурсе, вводят там всю необходимую информацию в поля для ввода (логин, пароль, уникальный код доступа), после чего доступ к системе Интернет-банкинг не осуществляется, а появляется информация о неисправности системы либо о проведении технических работ. В это время, получив нужную информацию, злоумышленник осуществляет доступ к системе Интернет-банкинг через настоящий веб-ресурс. Чтобы не стать жертвой кибермошенников в данном случае, стоит обращать внимание на электронную строку посещаемого веб-ресурса. Лучше всего пользоваться мобильными приложениями обслуживающих банков. 
Справочно: 25.07.2023 года в Слуцкий РОВД с заявлениями обратлась гражданка П., 1961 г.р.,, жительница Слуцкого района, которая пояснила, что при неизвестных ей обстоятельстивам с её банковской карты пропали деньги. В ходе разбирательства было установлено, что указанная гражданка являются клиентом одного из банков. Установлено, что находясь на рабочем месте, используюя компьютер с доступом в сеть Интернет, потерпевшая пыталась осуществить доступ в личный кабинет системы Интернет-банкинг, в связи с чем в поисковой строке браузера набирала соттветсвующий запрос. Осуществив поиск, потерпевшая перешла по первой попавшейся ссылке, которая в итоге оказалась «фишинговой», при этом визуально ничем не отличалась от настоящего веб-ресурса указанного банка. Отличие было только в электронной строке. Соответственно, введя в полях логин и пароль доступа к системе Интернет-банкинг, а также уникальный код, поступивший по СМС-сообщению, указанная информация поступила злоумышленникам, которые в последующем осуществили доступ в личные кабинеты системы Интернет-банкинг потерпевшей, и в последующем совершили хищение денежных средств с карт-счета, причинив своими действами ущерб на сумму 450 белорусских рублей. 
Также из наиболее распространённых способов хищения денег с карт-счетов граждан является хищения денег с банковских карт граждан, с использованием различных торговых площадок (Kufar, av.by и т.д.) либо известных социальных сетей (Instagram, TikTok, ВКонтакте). Злоумышленники размещают на сайтах объявления о продаже каких-либо товаров по привлекательной цене. После того, как граждане заинтересовываются объявлением, злоумышленник предлагает дальнейшее общение посредствам различных мессенджеров, например «Viber», «WhatsApp» и др., при этом также может быть указан белорусский номер телефона. Далее злоумышленники используют следующие варианты завладения денежными средствами граждан. В первом случае злоумышленники после переписки с лицом, заинтересовавшимся их объявлением, сообщают что вышлют товар только после полной либо частичной его оплаты, после чего предоставляют реквизиты банковских карт либо электронных кошельков для перевода денежных средств. После того, как гражданин переводит на указанные реквизиты денежные средства за товар, продавец пропадает, товар гражданин не получает. Во втором случае, в ходе переписки злоумышленники сбрасывают «фишинговые» ссылки, в которых отображаются сведения о товаре, цена, а также поля для заполнения личных данных, адреса доставки, а также сведения о банковской карте (номер карты, срок действия, CVV-код), сведения из СМС-сообщений, поступающих на мобильный телефон. После того, как граждане вводят все необходимые данные, злоумышленники получают несанкционированный доступ к банковским счетам граждан, после чего совершают хищения денежных средств с данных банковских счетов

Для того, чтобы не стать жертвой кибермошенников, стоит соблюдать несколько правил:

- никогда не сообщать незнакомым лицам, в т.ч. в ходе телефонных разговоров, свои персональные данные, реквизиты своих банковских, реквизиты доступа к банкингу. Помните, работники банков вам никогда не позвонят и не попросят сообщить им сведения о ваших банковских картах;

- не переходить по неизвестным ссылкам, которые Вам присылают в сети Интернет, особенно где просят ввести данные банковской карты;

- необходимо внимательно проверять, где и какие данные вы как пользователь мобильного или интернет банкинга вводите; 
- в случае утери или кражи карты заблокируйте её по телефону или в банке»

Отдел внутренних дел Слуцкого райисполкома

