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МАТЕРИАЛЫ

для членов информационно-пропагандистских групп

(декабрь 2022 г.)

Кибербезопасность и профилактика киберпреступности в Слуцком районе
Анализ оперативной обстановки в настоящее время показывает, что на территории Слуцкого района количество регистрируемых киберпреступлений значительно снизилось. Так на территории Слуцкого района по состоянию на 01.12.2022 года зарегистрировано                               70 киберпреступлений (2021 – 122), снижение составило – 42,6%. Этом способствовала и продолжает способствовать значительная профилактическая работа, проводимая на территории Минской области. Граждане стали более бдительны и осведомлены и приёмах и методах, которые используют кибермошенники для своих противоправных действий.   

По прежнему распространённым видом мошенничества является так называемый «вишинг». Это метод мошенничества с использованием социальной инженерии, который заключается в том, что злоумышленники, используя телефонную коммуникацию и играя определенную роль (например сотрудника банка, сотрудника правоохранительных органов и т.д.), под разными предлогами выманивает у гражданина конфиденциальную информацию о банковской карте, либо стимулирует к совершению определенных действий со своим карт-счётом либо банковской картой, направленных на завладение деньгами с данных банковских карт либо карт-счетов. Мошенники в ходе телефонного разговора сообщают гражданам, что с их карт совершались попытки хищения денежных средств, либо оставлена заявка на получение кредита, либо оформлен заказ в онлайн-магазине и т.д., и чтобы не допустить совершения указанных действий, им необходимо уточнить некоторые данные. Далее, путём обмана и злоупотребления доверием, злоумышленники пытаются завладеть персональными паспортными данными граждан, а также реквизитами банковских карт, реквизитами доступа к Интернет-банкингу, уникальными кодами из СМС сообщений, поступающих на номера потерпевших. Для этого они либо сами уточняют данную информацию, либо просят установить на мобильный телефон специальные приложения (AnyDesk, RustDesk), якобы предназначенные для защиты персональных данных. На самом же деле данные приложения служат для удаленного доступа к сопрягаемому устройству, и в случае передачи кодов активации и подключения, злоумышленник видит все, что происходит в телефоне потерпевшего, в т.ч. поступающие СМС-сообшения с уникальными кодами, необходимыми для получения доступа к банкингу либо переводу денежных средств. Звонки злоумышленники в основном осуществляют преимущественно в различных мессенджерах, типа «Viber», «Telegram», «WhatsApp», при этом в ходе звонка будет отображаться белорусский номер, что вводит граждан в заблуждение. Самым распространенным приложением для звоноков злоумышленников является мессенджер «Viber». Злоумышленники, связавшись с гражданином, помимо хищения денег гражданина пытаются неправомерно завладеть его аккаунтом для осуществления дальнейших звонков с полученного номера. Для этого, под предлогом зашиты данных, они также в «Viber» присылают ссылку, и просят человека пройти по данной ссылке и подтвердить все условия. На самом же деле злоумышленник вводит номер человека для дублирующего подключения на своём устройстве, в связи с чем на номер приходит сообщение от «Viber» о новом подключении, и человек, не читая сообщение, переходит по ссылке и подтверждает данное подключение. Таким образом номер начинает работать на нескольких устройствах, одним из которых пользуется ничего не подозревающий человек, а вторым пользуется злоумышленник, который с данного номера пытается далее обманывать граждан. Чтобы не стать жертвой мошенника, в таком случае не стоит по телефону сообщать те сведения, которые просит собеседник, не устанавливать на мобильный телефон программы, которые просит установить звонящий, а лучше обратиться в банк и уточнить, действительно ли были несанкционированные операции по вашим счетам. Также не стоит переходить по неизвестным ссылкам, чтобы исключить неправомерной доступ к компьютерной информации посторонних лиц.

Похожим способом действуют телефонные мошенники. В качестве жертв они выбираю пожилых и престарелых граждан. Мошенники осуществляют гражданам, представляются родственниками и сообщают, что попали в больницу либо стали виновниками ДТП, и необходима крупная сумма денег либо для лечения, либо для решения вопроса о не привлечении к ответственности. Звонящие мошенники используют различные психологические приемы, пытаются играть на эмоциях. Далее, если человек поверил звонящему, в дело вступает второй мошенник, который представляется либо доктором, либо сотрудником правоохранительных органов, и убеждает потерпевшую передать купную сумму денег для решения якобы сложившейся негативной ситуации. Передать деньги предлагается через курьера, который прибудет по адресу проживания потерпевшего. Если человек соглашается, вскоре прибывает курьер (зачастую он находится в районе, где идёт обзвон граждан), который забирает деньги, и в последующем переводит похищенные деньги на различные банковские счета мошенников, в криптовалюту. В таком случае, если поступает такой звонок, не стоит паниковать, не стоит верить словам звонящего, а перезвонить родственнику, котором представлялись, и уточнить, все ли в порядке, нужна ли помощь, а также обратиться в милицию. Также ни в коем случае нельзя никому передавать свои денежные средства. 

Справочно: 8 декабря 2022 года в г. Слуцке был зафиксирован всплеск звонков мошенников пожилым гражданам. Только в РОВД за день обратилось более 40 граждан, которые пояснили, что им звонили мошенники, пытались обмануть и завладеть их деньгами. К сожалению, три женщины 82, 76 и 64 лет отдали курьеру в общей сумме 10550 долларов США, 1390 евро и 11400 белорусских рублей.
Также из наиболее распространённых способов хищения денег с карт-счетов граждан является хищения денег с банковских карт граждан, с использованием различных торговых площадок (Kufar, av.by и т.д.) либо известных социальных сетей (Instagram, TikTok, ВКонтакте). Злоумышленники размещают на сайтах объявления о продаже каких-либо товаров по привлекательной цене. После того, как граждане заинтересовываются объявлением, злоумышленник предлагает дальнейшее общение посредствам различных мессенджеров, например «Viber», «WhatsApp» и др., при этом также может быть указан белорусский номер телефона. Далее злоумышленники используют следующие варианты завладения денежными средствами граждан. В первом случае злоумышленники после переписки с лицом, заинтересовавшимся их объявлением, сообщают что вышлют товар только после полной либо частичной его оплаты, после чего предоставляют реквизиты банковских карт либо электронных кошельков для перевода денежных средств. После того, как гражданин переводит на указанные реквизиты денежные средства за товар, продавец пропадает, товар гражданин не получает. Во втором случае, в ходе переписки злоумышленники сбрасывают «фишинговые» ссылки, в которых отображаются сведения о товаре, цена, а также поля для заполнения личных данных, адреса доставки, а также сведения о банковской карте (номер карты, срок действия, CVV-код), сведения из СМС-сообщений, поступающих на мобильный телефон. После того, как граждане вводят все необходимые данные, злоумышленники получают несанкционированный доступ к банковским счетам граждан, после чего совершают хищения денежных средств с данных банковских счетов

Для того, чтобы не стать жертвой кибермошенников, стоит соблюдать несколько правил:

- никогда не сообщать незнакомым лицам, в т.ч. в ходе телефонных разговоров, свои персональные данные, реквизиты своих банковских, реквизиты доступа к банкингу. Помните, работники банков вам никогда не позвонят и не попросят сообщить им сведения о ваших банковских картах;

- не переходить по неизвестным ссылкам, которые Вам присылают в сети Интернет, особенно где просят ввести данные банковской карты;

- необходимо внимательно проверять, где и какие данные вы как пользователь мобильного или интернет банкинга вводите; 
- в случае утери или кражи карты заблокируйте её по телефону или в банке».
Отдел внутренних дел Слуцкого райисполкома

